BRANZA INSTALACYIJNA W
ZAKRESIE INSTALACII
NISKOPRADOWYCH



SPIS TRESCI

] o F- o LYo PSPPI 2
SDIS FYSUNKOW .t tttte ettt ettt e ettt e e e e e e e e e e e e e e e e e e e e r e e e e e e nnanenenenanns 3
Dane wWyjSciowe dO pProjektOWaNIA «..u.veeeiiie it e e e e e eneanas 4
(O TE=J8 o =Tl ] | {074 o 20 P 6
1.0 Okablowanie strukturalne. ... ...co.oiiii e 6
2.0 System Nadzoru Wizyjnego CCTV ... e e e e e e 20
3.0 System Kontroli DOSEEPU /KD/ ...t 22
4.0 System Sygnalizacji Wtamania i Napadu /SSWIN/ ..o 23
5.0 System nagltosSnienia StrzelniCy.....ouuiuieiiiiiiiiiie e 27
6.0 System podgladu tarCz.......oueiiiie e 27
7.0 Instalacja rzULNiKa. .....eiei e 27
8.0 Rozbudowa kanalizacji teletechniCzne] .......coovieiiiiiii e 27

AT = L= LTSI A T L L = L1 X o 28



SPIS RYSUNKOW

SP-01 PLAN INSTALACII OKABLOWANIA STRUKTURALNEGO, SYSTEMU CCTV - OS B -
ETAP II - RZUT PARTERU

SP-02 PLAN INSTALACJI OKABLOWANIA STRUKTURALNEGO, SYSTEMU CCTV - OS B -
ETAP II - RZUT PIETRA

SP-03 PLAN INSTALACII SYSTEMU KD, SSWiN - OS B - ETAP II - RZUT PARTERU

SP-04 PLAN INSTALACII SYSTEMU KD, SSWiN - OS B - ETAP II - RZUT PIETRA

SP-05 PLAN INSTALACII SYSTEMU NAGLOSNIENIA - OS B - ETAP II - RZUT PARTERU
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SP-07 PLAN INSTALACJI OKABLOWANIA STRUKTURALNEGO , SYSTEMU CCTV - OS A -
ETAP III - RZUT PARTERU
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SP-12 SCHEMAT BLOKOWY SYSTEMU SSWiN - ETAP II
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SP-14 SCHEMAT BLOKOWY NAGLOSNIENIA SAL WYKEADOWYCH - ETAP II

SP-15 SCHEMAT BLOKOWY NAGLOSNIENIA HALI STRZELAN - OS B3 - ETAP II

SP-16 SCHEMAT BLOKOWY NAGLOSNIENIA HALI STRZELAN - OS B2 - ETAP II

SP-17 SCHEMAT BLOKOWY NAGLOSNIENIA HALI STRZELAN - OS B1 - ETAP II

SP-18 SCHEMAT BLOKOWY NAGLOSNIENIA HALI STRZELAN Al - ETAP III

SP-19 SCHEMAT BLOKOWY NAGLOSNIENIA HALI STRZELAN A2,A3 - ETAP III



DANE WYJSCIOWE DO PROJEKTOWANIA

Przedmiotem niniejszego opracowania jest projekt wykonawczy instalacji elektrycznych
niskoprgdowych dla : ,Przebudowy i rozbudowy strzelnicy policyjnej Szkoty Policji w
Katowicach wraz z niezbedng infrastrukturg techniczng”

Zakres opracowania:

System Okablowania Strukturalnego

System Telewizji dozorowej /CCTV/

System Kontroli Dostepu /KD/

System Sygnalizacji Wfamania i Napadu /SSWiN/
System Nagtosnienia Strzelnicy

PODSTAWA OPRACOWANIA

dokumentacja architektoniczna
uzgodnienia branzowe
wytyczne inwestora
obowigzujace normy i przepisy:

— ISO/IEC11801:2011 - Information technology - Generic cabling for fustomer
premises; lub rownowazne

—PN-EN 50173-1:2011 Technika Informatyczna - Systemy okablowania
strukturalnego - Czes¢ 1: Wymagania ogdlne; lub réwnowazne

— PN-EN 50173-2:2008/A1:2011 Technika Informatyczna - Systemy
okablowania strukturalnego — Czes$¢ 2: Budynki biurowe; lub rownowazne

Dodatkowe normy europejskie zwigzane z planowaniem (projektowaniem)
okablowania, powotane w projekcie:

—PN-EN 50174-1:2010/A1:2011 Technika informatyczna. Instalacja okablowania
- Czes¢ 1- Specyfikacja i zapewnienie jakosci; lub réwnowazne

—PN-EN 50174-2:2010/A1:2011 Technika informatyczna. Instalacja okablowania
- Czes$¢ 2 - Planowanie i wykonawstwo instalacji wewnatrz budynkéw; lub
rownowazne

—PN-EN 50174-3:2014-02 Technika informatyczna. Instalacja okablowania -

Czes¢ 3 - Planowanie i wykonawstwo instalacji na zewnatrz budynkoéw; Iub
rownowazne

Pozostate normy powotane w projekcie zwigzane z planowaniem
(projektowaniem) okablowania strukturalnego:

—PN-EN 50346:2004/A2:2010 Technika informatyczna. Instalacja okablowania -
Badanie zainstalowanego okablowania; lub réwnowazne

-IEC 60332-1-2, IEC 60332-3-24, IEC 60332-3-22, IEC 60754-1, IEC 60754-2,
IEC 61034-2 - Normy miedzynarodowe zwigzane z palnoscig powioki kabla.



Pozostate normy powotane w projekcie:

- PN-EN 60839-11-1:2014-01 Systemy alarmowe i elektroniczne systemy
zabezpieczen - Czes¢ 11-1: Elektroniczne systemy kontroli dostepu - Wymagania
dotyczace systemow i czesci sktadowych; lub réwnowazne

- PN-EN 62676-4:2015-06 Systemy dozorowe CCTV stosowane w
zabezpieczeniach -- Czes¢ 4: Wytyczne stosowania; lub rownowazne

- PN-EN 60839-11-1:2014-01 Systemy alarmowe i elektroniczne systemy
zabezpieczen -- Cze$¢ 11-1: Elektroniczne systemy kontroli dostepu --
Wymagania dotyczace systemow i czesci skladowych; lub réwnowazne

Uwaga:

przypadku powofan normatywnych niedatowanych obowigzuje zawsze najnowsze
wydanie cytowanej normy.

Wykonawca ma obowigzek wykonac instalacje zgodnie z wymaganiami norm
obowigzujacych w czasie realizacji zadania, przy uwzglednieniu wymagan minimalnych
opisanych w dokumentacji projektowej.

System okablowania strukturalnego oraz wydajno$¢ komponentéw musi pozostac
w zgodzie z wymaganiami norm PN-EN 50173-1: 2011 i ISO/IEC11801:2011 Iub
rownowaznymi



OPIS TECHNICZNY

1.0 Okablowanie Strukturalne
1.1 Wymagania ogolne dotyczace systemu okablowania strukturalnego.

System okablowania strukturalnego ma zapewnic¢ niezawodng i wydajng warstwe
fizyczng sieci teleinformatycznej, ktéra zagwarantuje wystarczajacy zapas parametrow
transmisyjnych dla dziatanie dzisiejszych i przysztych aplikacji transmisyjnych. W celu
spetnienia najwyzszych wymogow jakosciowych i wydajnosciowych nalezy zapewnié:

J Okablowanie miedziane przeznaczone dla LAN'U muszg spetnia¢ wymagania
minimum kategorii 6 (klasa E).

J Okablowanie skretkowe w wersji nieekranowanej.

. Certyfikaty wydane przez renomowane niezalezne laboratorium badawcze

potwierdzajgce zgodnos$¢ okablowania miedzianego z najnowszymi, aktualnymi normami
okablowania strukturalnego ISO/IEC 11801:2011 i EN 50173-1:2011 lub réwnowaznymi.
Nalezy zapewni¢ certyfikaty potwierdzajace zgodnos¢ z normami w zakresie testu tacza
oraz komponentdéw.

J Wszystkie produkty muszg by¢ fabrycznie nowe.

. Celem idealnego dopasowania komponentow, wszystkie produkty okablowania
muszg pochodzi¢ z oferty jednego producenta i by¢ oznaczone jego nazwg lub logo.

. Nalezy zastosowac renomowany i sprawdzony system okablowania strukturalnego.
Nalezy zastosowac przetestowany system, ktorego producent ma, co najmniej 10-letnie
doswiadczenie w produkcji okablowania strukturalnego. Zakres jego dziatalnosci w catym
tym okresie musi obejmowac produkcje okablowania miedzianego i Swiattowodowego.

. W celu wspierania rodzimych firm z Unii Europejskiej, nalezy zastosowaé system
okablowania, ktérego producent ma swoja gtowng siedzibe w jednym z krajow Unii
Europejskiej.

J Producent okablowania musi obja¢ zainstalowany system bezptatng, 25-letnig
systemowg gwarancjg niezawodnosci, ktora obejmie tory transmisyjne miedziane i
Swiattowodowe w zakresie tgcza Channel (kable instalacyjne, panele 19”, ztacza, kable
krosowe i przytaczeniowe).

J Producent okablowania jest zobligowany do reasekuracji zobowigzan
gwarancyjnych Wykonawcy, w przypadku niemoznosci wywigzania sie Wykonawcy z tych
zobowigzan. Reasekuracja obejmuje okres, na jaki zostata udzielona gwarancja.

J Warunkiem udzielenia systemowej gwarancji niezawodnosci jest wykonanie
instalacji zgodnie z obowigzujagcymi normami okablowania strukturalnego oraz zgodnie z
zaleceniami producenta. Instalacja musi by¢ wykonana przez Certyfikowanego Instalatora
systemu okablowania.

1.2 Wymagania ogolne dotyczace wykonawcy okablowania strukturalnego

. Celem profesjonalnego wykonania instalacji okablowania strukturalnego, na
najwyzszym poziomie jakosci i wydajnosci, wszystkich czynnosci instalacyjnych musi
dokonac wykwalifikowana firma spefniajaca ponizsze wymagania:

. Firma wykonawcza musi zatrudnia¢ pracownikow - Certyfikowanych Instalatorow
posiadajacych wazne uprawnienia i certyfikat wydany przez producenta okablowania
przyjetego w tym projekcie.

o Certyfikat Instalatora musi by¢ wydany po odbyciu szkolenia, w ktéorym kazdy
Instalator zdobedzie wszystkie niezbedne umiejetnosci praktyczne i teoretyczne,
uprawniajqce do instalowania, serwisowania, tworzenia dokumentacji powykonawczej oraz
wykonywania pomiarow certyfikacyjnych sieci.



o Certyfikat Instalatora, ktéry posiadajg osoby wykonujgce instalacje musi by¢
dokumentem terminowym wydawanym na okres minimum dwoch lat. Po tym czasie
instalator zobowigzany jest do jego przedtuzenia na kolejne dwa lata, zgodnie z procedurg
wymagang przez producenta systemu.

J Wykonawca autoryzujacy system okablowania strukturalnego musi posiadac
uprawnienia do objecia zainstalowanego systemu 25 letnig systemowa gwarancjq
niezawodnosci.

1.3 Okablowanie poziome LAN

Zadaniem okablowania poziomego jest zapewnienie wydajnej i niezawodnej
transmisji danych pomiedzy punktami dystrybucyjnymi, a punktami przytaczeniowymi
uzytkownikéw. Diugos¢ kabla instalacyjnego, pomiedzy gniazdem RJ45 w panelu
rozdzielczym a gniazdem przytgczeniowym uzytkownika (nie liczac kabli krosowych i
przytaczeniowych) nie powinna przekracza¢ 90m. Celem zapewnienia wysokiej wydajnosci
nalezy zastosowac okablowanie co najmniej klasy E (kategorii 6) wg najnowszych
aktualnych standardéw okablowania strukturalnego ISO/IEC 11801:2011 i EN 50173-
1:2011. Zagwarantuje to odpowiedni zapas parametrow transmisyjnych dla zapewnienia
transmisji danych Ethernet 1Gb/s. Zgodno$¢ 2z powyzszymi normami nalezy
udokumentowad certyfikatami wydanymi przez laboratorium badawcze w zakresie facza
oraz komponentdw.

Celem zapewnienia zasilania urzadzeniom koncowym, nalezy zastosowa¢ komponenty
okablowania strukturalnego zapewniajace przesyt energii zgodnie ze standardem PoE.
(ang. Power over Ethernet).

1.3.1 Punkty przytaczeniowe PL

Gniazda przytaczeniowe uzytkownikow (Punkty Logiczne — PL) nalezy zorganizowac
w postaci 2 modutdw RJ45 montowanych w jednym adapterze z tworzywa sztucznego z
ostonkami gniazd o wymiarach 45x45 mm. Ten uniwersalny standard montazowy zapewni
organizacje gniazd uzytkownikdw w zaleznosci od potrzeb, w formie natynkowej,
podtynkowej lub w kasetach podtogowych w oparciu o osprzet elektroinstalacyjny wielu
producentéw, rowniez w potgczeniu z gniazdami zasilania 230V, celem stworzenia punktéw
elektryczno-logicznych (tzw. PEL). Gniazda elektryczne wchodzace w skiad PEL ujeto w
projekcie instalacji elektrycznej.

W gniazdach przytaczeniowych nalezy zastosowaé moduty R145, ktére bedg zapewniac:

) Kompaktowy rozmiar pozwalajacy na zamontowanie dwoch niezaleznych modutéw
RJ45, w wersjach UTP i FTP, w jednym uchwycie montazowym 45 x 45 mm, bez
koniecznosci demontazu standardowej kapsutki ekranujacej.

) Celem zapewnienia niezawodnej wymiany danych i bezpieczenstwa inwestycji na
przysztos¢, nalezy zastosowaé kabel kategorii 6 charakteryzujacy sie poszerzonym
pasmem transmisyjnym, certyfikowany, wg. najnowszych, aktualnych norm okablowania
ISO/IEC 11801:2011 i EN 50173-1:2011 lub réwnowaznymi. Parametry transmisyjne
kabla nalezy potwierdzi¢ certyfikatem niezaleznego

) Modut musi zapewnia¢ wieloletnie, niezawodne dziatanie, dlatego piny RJ45 musza
by¢ poztacane (minimum warstwa 1,25 pm), co zagwarantuje odpornos¢ na korozje oraz
tuki elektryczne powstajgce przy podtaczaniu urzadzen PoE.

o Modut musi zagwarantowang przez producenta zywotnos¢ ztgcza: >= 200 cykli
potgczeniowych.

J W celu szybkiej i tatwej instalacji moduty RJ45 musza zapewnia¢ beznarzedziowy
montaz, w ktérym kazda z par zyt musi by¢ zaciskana w ztaczach IDC niezaleznym
zaciskiem zintegrowanym z gtéwnga czescig modutu R145.

. Kolorowa etykiete wskazujacq rozprowadzenie zyt skretki w ztaczach IDC wg
schematu T568A lub T568B. Podczas instalacji nalezy zastosowac¢ schemat T568B.



. Wszystkie 8 zyt skretki musi zosta¢ zakonczonych bezposrednio w ztaczu RI45.
Wszystkie 8 pindw ztacza R1J45 musi by¢ aktywnych.

1.3.2 Panele rozdzielcze R145

Przeznaczeniem paneli rozdzielczych R1J45 19” jest zakonczenie skretkowych kabli
instalacyjnych, ktore zbiegajg sie do punktu dystrybucyjnego z powierzchni obiektu
obstugiwanych przez dany punkt dystrybucyjny. Nastepnie tgqcza okablowania z panela
rozdzielczego taczone sg, przy uzyciu kabli krosowych, z portami RJ45 urzadzen
aktywnych.

Nalezy zastosowac panele RJ45, ktore muszg zapewniad:

. Standardowg szerokos$¢ 19” wysokos¢ 1U oraz pojemnosé 24 portow R145 kat.6
UTP.
. tatwy dostep do portdow RJ45 w czasie krosowanie dzieki umieszczeniu 24 ztaczy

RJ45 w jednym rzadzie obok siebie. Nie nalezy stosowac paneli, w ktorych ztacza na
jednym U rozmieszczone sg w kilku rzadach, gdyz ogranicza to dostep do portéw, ktore
zastaniane sg przez ztagcza z innych rzaddéw, do ktérych wpiete sg kable krosowe.

J W tylnej czesci panela musi znajdowaé sie metalowa prowadnica kabla, dajaca
mozliwos¢ trwatego przytwierdzenia skretkowych kabli instalacyjnych, zabezpieczajac je
przed wyrwaniem.

1.3.3 Skretkowe kable instalacyjne okablowania strukturalnego

W celu implementacji wydajnych aplikacji i zapewniania bezpieczenstwa inwestycji
na przysztos¢ w okablowaniu poziomym przewidziano zastosowanie kabli skretkowych
U/UTP kat.6 o szerokim pasmie transmisyjnym 350 MHz.

Kabel skretkowy musi zapewniac:

. Niezawodng wymiane danych dla nawet najbardziej wymagajacych urzadzen
koncowych dziatajacych z przeptywnoscig 1Gb/s.

. Certyfikacje zgodng z kategorig 6 wg. najnowszych, aktualnych norm okablowania
ISO/IEC 11801:2011 i EN 50173-1:2011.

) Szerokie pasmo transmisyjne, minimum 350 MHz.

) Potwierdzenie parametréw certyfikatem niezaleznego laboratorium

. Konstrukcje typu U/UTP.

J W celu spetnienia wymogow przeciwpozarowych nalezy zastosowac kabel w powtoce

zewnetrznej LSOH (ang. Low Smoke Zero Halogen), czyli wykonanej z materiatu
bezhalogenowego emitujacego ograniczong ilos¢ szkodliwych substancji w czasie pozaru.

1.3.4 Kable krosowe RJ45 LAN

Zadaniem kabli krosowych RJ45 jest pofaczenie taczy okablowania poziomego
zakonczonych na panelu rozdzielczym z portami RJ45 urzadzen aktywnych . W projekcie
nalezy zastosowac kable krosowe, ktore zapewniq:

o Transmisje danych dla urzadzen Ethernet dziatajgcych z przeptywnoscig 1Gb/s.

. Idealne dopasowanie do taczy okablowania poziomego, dlatego nalezy uzy¢ kabli
krosowych tego samego systemu okablowania strukturalnego, co pozostate elementy taczy
okablowania. W celu wyeliminowanie braku ciggtosci w fgczach wynikajacych z niepetnej
kompatybilnosci mechanicznej i elektrycznej nie dopuszcza sie uzyci kabli krosowych
innego producenta.

o Elastyczng i wygodna w uktadaniu konstrukcje wykonana z 4-parowego kabla
skretkowego typu linka.



1.4 Instalowanie okablowania strukturalnego

Instalacje okablowania strukturalnego nalezy wykona¢ z najwyzsza starannoscig z
zachowaniem wytycznych znajdujacych sie w normach okablowania strukturalnego oraz
wytycznych producenta okablowania. Szczegdlnie nalezy zastosowac sie do:

e przestrzegania bezpiecznych promieni giecia kabli skretkowych, sit nacigqgu, sit
zgniatajacych oraz przestrzega¢ zakresu temperatur w czasie instalacji. Dopuszczalne
zakresy wymienionych parametrow mozna znalez¢é w specyfikacjach technicznych
produktow.

J Kable skretkowe nalezy montowac w ztgczach RJ45 zachowujac minimalny rozplot
par wprowadzanych do ziacza.

. Dtugos¢ skretkowych kabli instalacyjnych pomiedzy gniazdami RJ45 w panelu
rozdzielczym a gniazdami przytaczeniowymi nie moze by¢ wieksza niz 90m.

. Kazdy modut powinien posiada¢ mozliwosc¢ rozszycia kabla wedtug schematu T568A
i T568B. Zaleca sie stosowanie rozszycia wg schematu T568B.

. Wszystkie metalowe czesci szaf i stelazy dystrybucyjnych muszg zosta¢ uziemione.
. Instalujgc okablowanie skretkowe nalezy zachowywaé ponizsze bezpieczne

odlegtosci od kabli zasilajacych:

Odlegtos¢ od instalacji zasilajacej [mm]
Typ kabla Brak przegrody E':teglgc\)/s: Przegroda
metalicznej perforowana metalowa petna
Kable S/FTP 10 5 0
Kable U/FTP; F/UTP 50 25
Kabel U/UTP 100 50

Tabela obowigzuje dla wigzki 15 obwoddw 230V / 20A. W przypadku mniejszej ilosci
obwodow, odlegtosci proporcjonalnie sie zmniejszajg. Kable 3-fazowe nalezy traktowac,
jako 3 kable 1-fazowe. Obwody o pradzie wiekszym niz 20A nalezy traktowaé, jako
proporcjonalna wielokrotnos¢ obwoddw 20A. Powyzsze zalecenia obowigzuja w przypadku
prawidtowego uziemienia ekrandw kabli transmisyjnych i metalicznych elementdéw tras
kablowych.

1.5 Trasy kablowe

Kable nalezy prowadzi¢ w dedykowanych do tego celu trasach kablowych:

Okablowanie uktadane w poziomie nalezy instalowa¢ w korytach kablowych lub
kanatach kablowych. W gtéwnych trasach kablowych nalezy stosowa¢ podwieszane koryta
siatkowe metalowe , ktore instaluje sie w przestrzeni sufitowej. Trasy koryt kablowych
dedykowanych dla instalacji niskopragdowych ujeto w projekcie instalacji elektrycznych.

Kable okablowania poziomego instalowane poza trasami koryt stalowych w
przestrzeni miedzysufitowej nalezy ukfadac na stropie wiasciwym w wigzkach. Ponizej linii
sufitdw podwieszonych przewody prowadzi¢ w trasach kory DLP.

Wszystkie trasy kablowe zostaty ujete w projekcie instalacji elektrycznej
1.6 Realizacja zadania ETAP II
Lokalizacje poszczegdlnych punktow PEL przedstawiono na rysunkach SP-01,SP-02

W pomieszczeniu serwerowni /pom nr 1,02/ - zabudowaé Gtéwny Punkt
Dystrybucyjny (GPD) natomiast w pomieszczeniach sterowni oraz w pomieszczeniu LPD
/pom. nr 0.72A/ zabudowac Lokalne Punkty Dystrybucyjne (LPD). Punkty GPD oraz LPD
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stanowi¢ bedg szafy typu RACK o wymiarach 600x800 i wysokosci roboczej 42U. Do szafy
GPD doprowadzi¢ $wiattowdd jednomodowy 12x9/125. W miejscu wskazanym na rysunku
nalezy zlikwidowa¢ istniejaca szafe wiszaca, a w miejscu zabudowy wykonac tgczenie
nowoprojektowanego swiattowodu z istniejacym. Pomigdzy GPD i LPD nalezy utozyc
Swiattowdd  jednomodowy  12x9/125. Swiattowody zakonczy¢ na  panelach
Swiattowodowych.

Przewody okablowania miedzianego zakoniczyé w pacz-panelach.

Wyposazenie szaf GPD oraz LPD oraz schemat strukturalny okablowania
przedstawiono na rysunku SP-10.

1.6 Realizacja zadania ETAP III

Pomiedzy punktem LPD_1 a LPD_A2 utozy¢ sSwiattowdd jednomodowy 12x9/125
Swiattowod zakonczy¢ na panelach $wiattowodowych. Przewody okablowania miedzianego
z osi strzeleckich A zakonczy¢ w pacz-panelach w szafie LPD_A2. Przewody z komunikacji
(pom. nr 0.75) zakonczy¢ na pacz-panelu w szafie LPD1

1.7 Administracja i dokumentacija

Wszystkie kable powinny by¢ oznaczone numerycznie, w sposob trwaty, tak od strony
gniazda, jak i od strony punktu dystrybucyjnego. Te same oznaczenia nalezy umiesci¢ w
sposob trwaty na gniazdach sygnatowych w punktach przytgczeniowych Uzytkownikdw oraz
na panelach.

Przyktadowa konwencja oznaczen okablowania poziomego na gniazdach koncowych:
A.B.C, gdzie:
A - nazwa szafy
B - numer panela w szafie liczac od gory
C - numer portu w panelu
Przyktadowa konwencja oznaczen okablowania poziomego na panelach krosowych:
A.B, gdzie:
A - numer pomieszczenia
B - numer gniazda w pomieszczeniu

Powykonawczo nalezy sporzadzi¢ dokumentacje instalacji kablowej uwzgledniajac
wszelkie, ewentualne zmiany w trasach kablowych i rzeczywiste rozmieszczenie punktéw
przytaczeniowych w pomieszczeniach. Do dokumentacji nalezy dotaczy¢ raporty z
pomiardw toréw sygnatowych.

1.8 Odbidr i pomiary sieci

Po zakonczeniu prac instalacyjnych systemu okablowania strukturalnego nalezy wykonac
pomiary wszystkich poziomych toréw komunikacyjnych oraz S$Swiattowodowe jak i
miedziane okablowanie szkieletowe wewnetrzne. Okablowanie poziome nalezy przemierzy¢
w catosci miernikiem dynamicznym klasy III lub wyzszej np. FLUKE DTX 1800. Pomiary
muszg zosta¢ wykonane na zgodnosc¢ z kanatem lub taczem statym wg norm TIA/EIA 568-
B.2-1, PN-EN 50173-1:2009 lub ISO/IEC 11801:2002 i zawiera¢ wyniki dla takich
parametrow jak:

Mapa potaczen,
Dtugosci par,
Tlumiennos¢,
Opodznienie propagacii,
Rdznica opodznien,
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Rezystancja
NEXT, PS NEXT
ACR-N, PS ACR-N
ACR-F, PS ACR-F
RL

Po wykonaniu wszystkich potaczehn kabli swiattowodowych nalezy przeprowadzic¢
badania ich parametréw optycznych i dokona¢ sprawdzenia zachowania obowigzujgcych
norm ISO/IEC 11801:2011, EN 50173-1:2011, TIA-568-C.2 Pomiar kazdego toru
transmisyjnego Swiattowodowego (wartos¢ ttumienia) nalezy wykona¢ dwukierunkowo
(A>B i B>A) dla dwoch okien transmisyjnych, tj. 1310nm i 1550nm. Pomiar powinien
zawierac:

e Specyfikacje (norme) wg ktdrej jest wykonywany pomiar;
Metode referencji;
Tlumienie toru pomiarowego;
Podane wartosci graniczne (limit);
Podane zapasy (najgorszy przypadek);
Informacje o koncowym rezultacie pomiaru;
Bilans mocy optycznej.

Wyniki pomiaréw nalezy zamiesci¢ w formie wydrukédw w dokumentacji
powykonawczej i zweryfikowaé z wartosciami podanymi w normach ISO/IEC 11801:2011,
EN 50173-1:2011, TIA-568-C.2 dla okablowania swiattowodowego LAN. Na raportach
pomiardw powinna znalez¢ sie informacja opisujgca wysokos$¢ marginesu pracy (inaczej
zapasu lub marginesu bezpieczenstwa, tj. rdoznicy pomiedzy wymaganiem normy a
pomiarem, zazwyczaj wyrazana w jednostkach odpowiednich dla kazdej wielkosci
mierzonej) podanych przy najgorszych przypadkach. Parametry transmisyjne muszg by¢
poddane analizie w catej wymaganej dziedzinie czestotliwosci/ttumienia. Zapasy (margines
bezpieczenstwa) musi by¢ podany na raporcie pomiarowym dla kazdego oddzielnego toru
transmisyjnego miedzianego oraz toru $wiattowodowego.

1.9 Przetacznik sieciowy

Punk GPD i LPD nalezy doposazy¢ w przetaczniki sieciowe kompatybilne z istniejacym
sprzetem bedacym na wyposazeniu inwestora. Przefgczniki musza spetniaé ponizsze
wymagania:

e Przetacznik musi by¢ wyposazony w minimum 48 portéow 10/100/1000

e Przetacznik musi by¢ wyposazony w minimum 4 porty interfejsy uplink SFP Gigabit
Ethernet

e Porty dostepowe 10/100/1000 muszg zapewni¢ wsparcie la zasilania przez siec LAN
zgodnie z IEEE 802.3af oraz IEEE 802.3at na wszystkich portach réwnoczesnie z
maksymalng mocg . Budzet mocy PoE musi wynosi¢ co najmniej 740W

e Urzadzenie musi posiada¢ min 512MB pamieci DRAM i min. 128 MB pamieci FLASH

e Urzadzenie musi by¢ wyposazone w funkcjonalnos¢ taczenia w stos z innymi
przetacznikami tego samego typu oraz innymi nalezacymi do tej samej rodziny
przetacznikdw (uzywanie funkcjonalnosci nie powinno wymagac do zamawiajacego
dodatkowych zakupow)

e Urzadzenia tworzace stos z punktu widzenia zarzadzania muszg stanowi¢ jedno
logiczne urzadzenie

e Funkcjonalnos¢ taczenia w stos z punktu widzenia zarzadzania musza stanowic
jedno logiczne urzadzenie

e Funkcjonalnos¢ taczenia w stos musi umozliwia¢ prace min. 8 urzadzen w stosie

e Dla funkcjonalnosci faczenia urzadzen w stos musi by¢ dostepny mechanizm
redundancji 1:N polegajacym na tym, ze w przypadku, gdy awarii ulega jednostka
gtowna tj. jednostka sterujgaca stosem wéwczas inny z przetacznikéw tworzacy stos

11



wowczas inny z przetacznikow tworzacych stos moze zastgpi¢ jednostke gtdwna i
przejac jej zadania
Przetacznik musi zapewniac przetaczanie w warstwie drugiej.
Przetacznik musi obstugiwac co najmniej 100 sieci VLAN.
System operacyjny (licencja) wspierajacy SSH.
Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line tzn.
konieczna jest mozliwosc przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC. Po zapisaniu konfiguracji w pamieci nieulotnej musi by¢
mozliwe uruchomienie urzadzenia z nowg konfiguracjq. W pamieci nieulotnej musi
by¢ mozliwos¢ przechowywania 4 plikow konfiguracyjnych.
Przetacznik musi umozliwia¢ zestawienie potaczen typu trunk w standardzie IEEE
802.1Q.
Przetacznik musi umozliwia¢é wyczyszczenie tablicy adresow MAC (wpiséw
nauczonych dynamicznie) z poziomu linii polecen. Wymagana jest mozliwos¢
usuniecia wszystkich adresow nauczonych dynamicznie, konkretnego adresu
nauczonego dynamicznie dla konkretnej sieci VLAN lub por-tu.
Urzadzenia musza umozliwia¢ uwierzytelnianie, autoryzacje oraz rozliczalnos¢
komend (AAA) w oparciu o system kontroli dostepu Zamawiajacego.
Przetagcznik musi umozliwia¢ lokalng obserwacje ruchu na okreslonym porcie,
polegajaca na kopiowaniu pojawiajacym sie na nim ramek i przestaniu ich do
urzadzenia monitorujgcego przytaczonego do innego portu.
Przetagcznik musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie,
polegajacg na kopiowaniu pojawiajacych sie na nim ramek i przestaniu ich do
zdalnego urzadzenia monitorujgcego, poprzez dedykowang sie¢ VLAN.
Przetacznik musi umozliwia¢ skonfigurowanie i okreslenie sieci VLAN stuzacej do
zarzadzania przetacznikiem tzw. VLAN zarzadzajacy (menagment VLAN).
Przetgcznik musi zapewnia¢ na jednym porcie jednoczesny dostep do sieci typu
voice i data z wykorzystaniem telefonédw Zamawiajacego.
Przetacznik musi wspiera¢ funkcjonalnos¢ przekazywania znakowania QoS od
urzadzen typu telefon pracujgcych w sieci strazy granicznej.
Przetacznik musi wspierac¢ funkcjonalno$¢ NetFLOW co najmniej w wersji 5.
Przetacznik musi wspierac¢ funkcjonalnos¢ Link Layer Discovery Protocol
Przetacznik musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem
ciggtosci pracy sieci:
o IEEE 802. 1w Rapid Spanning Tree,
o IEEE 802. 1s Multi-Instance Spanning Tree,
o mozliwo$¢ grupowania do minimum 8 portow tego samego typu i w jeden
kanat logiczny zgodny ze specyfikacjg IEEE 802. 3ad (LACP).
o mozliwos$¢ grupowania w kanaty IEEE 802. 3ad (LACP) portéw tego samego
typu fizycznie znajdujacych sie na réznych przetacznikach tworzacych stos,
Urzadzenie musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem
bezpieczenstwa sieci
o wiele poziomoéw dostepu administracyjnego poprzez konsole
o zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z
odpowiedzig serwera autoryzacji (privilage-level)
o dostep do urzadzenia przez SNMPv3 i SSHv2
wytaczenie sieci VLAN nr 1 dla portu typu trunk
o funkcjonalno$¢ prywatnego VLAN-u, czyli mozliwos¢ blokowania ruchu
pomiedzy portami w obrebie jednego VLAN-u (tzw. Porty izolowane) z
pozostawieniem mozliwosci komunikacji z portem nadrzednym
o funkcjonalnos¢ dynamicznej inspekcji protokotu ARP, czyli mozliwos¢
zablokowania przesytania przez dofaczone stacje pakietdw tzw. gratitious
ARP (GARP) umozliwiajacych przejecie ruchu innych stacji komunikujgcych
sie miedzy sobg w obrebie tej samej podsieci IP
o funkcjonalnosc¢ inspekcji adreséw zrddtowych pakietéow IP, czyli mozliwosc
zablokowania przesytania przez dotgczone stacje pakietow IP ze zrodtowymi
adresami IP do nich nie nalezacych (tzw. IP spoofing)

O
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o autoryzacje uzytkownikéw/portdw w oparciu o IEEE 802. 1x wraz z obstugg
funkcjonalnosci MAC Authentication Bypass umozliwiajgcg podtaczenia do
portdw z autentykacjq 802. 1x urzadzen nie wyposazonych w suplikanta
802. 1x (np. drukarki, telefony IP) i autentykacje tych urzadzen na bazie
adresow MAC,

o funkcjonalnosc¢ inspekcji adresdw zrédiowych pakietéw IP (IP Source Guard)
czyli mozliwo$¢ zablokowania przesytania przez dotaczone stacje pakietéw
IP ze zrédtowymi adresami IP do nich nie nalezacych (tzw. IP spoofing)

e W zakresie Spanning Tree przetacznik musi obstugiwa¢ mechanizmy:

o Spanning-tree PortFast: natychmiastowe przejscia portu dostepowego L2 do
trybu ,forwarding” z pominieciem fazy ,listening” oraz ,learning”

o PortFast Guard: zamkniecie/wytaczenie (shutdown) portéw w trybie PortFast
po otrzymaniu ramki BPDU

e Urzadzenia muszg wspotpracowac z systemem zarzadzania wykorzystywanym w
Strazy Granicznej, a w szczegdlnosci:

o wgrywania, aktualizacji, $ciqgania i analizy konfiguracji;

o inwentaryzacji;

o zmiany oprogramowania.

e Urzadzenie musi by¢ wyposazone w minimum jeden port konsoli do czynnosci
administratorskich;

e Dostarczone urzadzenia musza posiadaé¢ aktualng dostepng na rynku wersje
firmware.

e Urzadzenia muszg posiada¢ wbudowany zasilacz umozliwiajacy zasilanie pradem
przemiennym 230V

e W usprawnienia diagnostyki urzadzenia oraz potaczen sieciowych wymaga sie aby
przetacznik byt wyposazony w lampki sygnalizacyjne LED umozliwiajgce wizualne
okreslenie dla kazdego z portow statusu portu tj. wytgczony, aktywny, predkosc,
full-duplex

e Urzadzenie musi posiada¢ mozliwos¢ konfiguracji 802. 1x na portach w oparciu o
Centralny System Uwierzytelnien (Cisco Identity Service Engine w wersji 2.1)

e Urzadzenie musi posiada¢ mozliwos¢ aplikowania na porty przetacznika
dynamicznych list ACL (dACL), przesytanych z Centralnego Systemu Uwierzytelnien
(listy dACL sq w petni przesytane w komunikatach Radius z serwera, nie musza by¢
wczesniej wysytane na przetaczniki w osobnym trybie administracyjnym. Nie
dopuszcza sie rozwigzania w ktorym lista ACL jest wczesniej skonfigurowana na
przetaczniku, a komunikat Radius zawiera tylko nazwe statycznej listy ACL)

e Dynamiczne listy ACL (dACL) powinny by¢ przypisywane na port niezaleznie dla
kazdego urzadzenia uwierzytelnionego na porcie (kazde urzadzenie powinno miec
mozliwosc¢ ,,otrzymania” w momencie uwierzytelniania réznej listy dACL i taka dACL
powinna dziata¢ tylko dla tego urzadzenia rozpoznawanego poprzez jego adres IP)

e Mozliwosc¢ konfiguracji portéw przetgcznikow w co najmniej 3 trybach 802. 1x:

o ,tryb otwarty” (konfiguracja 802. 1x ktéra jest na porcie pracuje w trybie

o ,monitoringu” —btedne uwierzytelnienie lub jego brak pobranego nie wplywa
na ruch realizowany przez dany port przelacznika. Zdarzenia z portu sg
pokazywane przez Centralny System Uwierzytelnien)

o ,tryb otwarty z listg ACL" (tryb monitoringu z dodatkowy ograniczeniem, ze
w przypadku braku uwierzytelnienia lub jego btedu ruch na porcie jest
ograniczany zgodnie ze statyczng listg ACL skonfigurowana przez
administratora przetacznika na porcie)

o ,tryb zamkniety” (ruch poprzez port przetacznika jest dozwolony tylko w
przypadku poprawnego uwierzytelnienia przez Centralny System
Uwierzytelnien)

e Mozliwos¢ wykorzystania jednej konfiguracji na wszystkich portach przetacznika
pozwalajacego realizowaé uwierzytelnienie w oparciu o Centralny System
Uwierzytelnien

o z wykorzystaniem MAB oraz réznych metod EAP (np. PEAP, TLS) wybor
metody powinna okreslac konfiguracja Centralnego Systemu Uwierzytelnien,
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nie konfiguracja portu (tzn. rézne urzadzenia podtgczane do tego samego
portu powinny mie¢ mozliwos¢ realizacji réznej formy uwierzytelniania)
e Mozliwos¢ wykonywania przez Centralny System Uwierzytelnia zmiany stanu
uwierzytelniania tzw. CoA (Change off Autorization) umozliwiajac co najmniej:
o zdalne wymuszenie ponownego uwierzytelnienia pojedynczego urzadzenia
przytaczonego do portu przetacznika
o zdalne wytaczenie portu przetacznika
o zmiany stanu uwierzytelnienia zwigzanego z ponownym przypisaniem
dynamicznej listy dACL lub zmiany VLAN
o Konfiguracja portu przetacznika w trybie 802. 1x powinna mie¢ mozliwosc
regularnego, automatycznego wymuszania ponownego uwierzytelniania niezaleznie
od konfiguracji Centralnego Systemu Uwierzytelnienia lub dziatan administratoréw

1.9.1 Wymagania gwarancyjne i jakosciowe dla przetacznika sieciowego

Dozywotnia gwarancja producenta obejmujgca wszystkie elementy
przetacznika (rowniez zasilacze i wentylatory) zapewniajgca wysytke sprawnego sprzetu na
podmiane na nastepny dzien roboczy po zgtoszeniu awarii .Gwarancja musi zapewniaé
rowniez dostep do poprawek oprogramowania urzgdzenia oraz wsparcia technicznego.
Wymagane jest zapewnienie wsparcia telefonicznego w trybie 8x5 przez caty okres trwania
gwarancji. Cato$¢ s$wiadczen gwarancyjnych musi by¢ realizowana bezposrednio przez
producenta sprzetu. Zamawiajgcy musi mie¢ bezposredni dostep do wsparcia technicznego
producenta.

Sprzet musi pochodzi¢ z autoryzowanego przez jej producenta kanatu dystrybucji w
UE i nie moze by¢ obcigzony uprzednio nabytymi prawami podmiotdéw trzecich
(subdystrybucja, niezalezni brokerzy) oraz musi by¢ przeznaczony do sprzedazy i serwisu
na rynku polskim. Zamawiajacy zastrzega sobie prawo do sprawdzenia legalnosci dostawy
bezposrednio u polskiego przedstawiciela producenta w szczegdlnosci waznosci i zakresu
uprawnien licencyjnych oraz gwarancyjnych

Wszystkie przetaczniki, punkty bezprzewodowe oraz akcesoria (np. wktadki SFP,
SFP+), w celu zapewnienia jednolitosci zarzadzania, konfiguracji, petnej kompatybilnosci
oraz jednego punktu serwisowana, muszg pochodzi¢ od jednego producenta. Wszystkie
urzadzenia muszg by¢ fabrycznie nowe. Przed dostawq sprzet musi by¢ zarejestrowany
przez producenta, bezposrednio na Zamawiajacego, jako jedynego uzytkownika po
opuszczeniu fabryki. Jesli producent nie prowadzi rejestracji sprzetu, to wymaga sie
deklaracji producenta, iz sprzet jest fabrycznie nowy.

Zamawiajacy moze zazada¢ przed dostawg dokumentu zawierajgcego liste
numerow seryjnych dostarczanego sprzetu w celu weryfikacji spetnienia warunkéw
gwarancyjnych

10. Aparat telefoniczny VOIP

Dostarczone aparaty telefoniczne VOIP musza by¢ kompatybilne z istniejgcym
systemem bedacym w posiadaniu zamawiajgcego.

Aparat musi posiadac nastepujgce wyposazenie nie gorsze niz:

» Urzadzenie musi wspierac¢ kodek audio szerokopasmowy zgodnie ze standardem
G.722, przy czym stuchawka, mikrofon oraz gtosnik aparatu powinny umozliwiaé
wykorzystanie mozliwosci tego kodeka tak by zapewni¢ wysoka jakosé rozmowy
telefonicznej.

» Urzadzenie musi wspiera¢ kodeki audio co najmniej okreslone przez standardy
G.711a, G.711p i G.729a tak by umozliwi¢ wspotprace z telefonami IP starszych
generacji, nie obstugujgcymi kodekdéw szerokopasmowych, a takze rozwigzaniami
systemow telekomunikacyjnych innych producentéw.

» Urzadzenie musi wspiera¢ kodeki audio dziatajgce zgodnie ze standardem iLBC (internet
Low Bitrate Codec) oraz iSAC (internet Speech Audio Codec) - dla zapewnienia
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mozliwosci wykorzystania telefonéw w placéwkach objetych taczami o stabych lub
niegwarantowanych parametrach jakosciowych QoS.

2.0 System Nadzoru Wizyjnego CCTV

Caty system oparty zostat na technologii CCTV IP, dzieki czemu bedzie on
skalowalny, elastyczny w ewentualnej modernizacji oraz szybszy w budowie dzieki
wykorzystywaniu infrastruktury sieciowej projektowanej na obiekcie. W sktad systemu
wchodzi¢ beda punkty kamerowe, rejestrator, stanowisko operatorskie w budynku biura
przepustek na stanowisku dyzurnego

W systemie telewizji dozorowej funkcjonowac beda dwa typy kamer.
e Kamera koputowa z wbudowanym oswietlaczem IR
e Kamera stacjonarna zewnetrzna z oswietlaczem IR w obudowie typu Tuba

W projektowanym systemie monitoringu wyznaczono optymalng lokalizacje punktéw
kamerowych z zgodnie z wczesniejszymi ustaleniami. Wewnatrz obiektow przewiduje sie
zastosowanie koputowych kamer wyposazonych w obiektyw regulowany 2,8-8mm.

Do obserwacji drogi pozarowej, przewiduje sie zastosowanie kamery statopozycyjnej
wysokiej rozdzielczosci 4 MPx.

Rejestracja obrazu z kamer w pomieszczeniu strzelnicy przeznaczone do oceny
zachowania strzelcow (z wylaczeniem kamer planu ogdlnego - kamery w strefie
wyjsciowej) odbywa sie po zatgczeniu rejestracji przez prowadzacego zajecia ze stanowiska
sterowania. W pozostatych kamerach nalezy zataczy¢ opcje nagrywania tylko w przypadku
wykrycia ruchu przez kamere.

2.1 Okablowanie systemu
2.1.1 Opis toru miedzianego

Kamery wewnatrz budynkéw oraz kamery instalowane na elewacjach budynkoéw
faczy¢ za pomoca przewodu U/UTP kat.6 . Przewody ukfadaé¢ w trasach kablowych
dedykowanych dla instalacji stabopradowych. Kable 2z poszczegdinych punktow
kamerowych zakonczy¢ na pacz-panelu ktéry nalezy zainstalowaé w szafach SZT i LPD

2.1 Zasilanie kamer

Zastosowane kamery podigczone do szafy CPD zasilane beda z przetacznika
sieciowego z wykorzystaniem technologii PoE.

2.2 Rozmieszczenia kamer

Lokalizacje wszystkich kamer dla ETAPU II przedstawiono na rysunkach SP-01, SP-
02 ,a dla ETAPU III na rysunku SP-07. Schemat blokowy systemu CCTV dla obydwdch
etapow przedstawiono na rysunku SP-11.

2.3 Stanowisko monitoringu

W budynku biura przepustek na stanowisku dyzurnego nalezy zainstalowac
dodatkowe stanowisko monitoringu. Stanowisko monitoringu stanowi¢ bedzie zestaw
komputerowy przeznaczony do pracy ciggtej wyposazony w karte grafiki dwumonitorowa.
Stanowisko wyposazy¢ w dwa monitory LCD o przekatnej obrazu min. 27”. Na stanowisku
nalezy wyswietli¢ obraz z kamery zewnetrznej oraz z kamer wewnetrznych umieszczonych
w czesciach korytarzowych. Obraz z pozostatych kamer ma by¢ dostepny na zyczenie
operatora.
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Dodatkowo bedzie mozliwos¢ przegladania zdarzen na dowolnym standardowym
zestawie komputerowym przez osobe posiadajace uprawnienia w systemie z poziomu

przegladarki

internetowej( w szczegodlnosci

przegladanie =zapisu obrazu z kamer

zainstalowanych na strzelnicy w celach szkoleniowych).

2.4 Rejestracja obrazu:

W szafie SZT w pomieszczeni serwerowni nalezy zainstalowac rejestrator IP min 80
kanatowy do rejestracji obrazu z kamer na obiekcie. Rejestrator wyposazy¢ w 72 TB
przestrzeni dyskowej. Obliczen potrzebnej pojemnosci dyskéw wykonano kalkulatorem
programowym. Przyjeto rejestracje z predkoscig 15kl/s.

Rodzaj kompresji : H264

Rozdzielczos¢ 4MPx (2560x1920)

llos¢ klatek 15kl. S

llos¢ kamer 83

- Dla 1 kamery Dla 83 kamer
Bitrate 3685 kBits/s 298,69 MBits/s
Godzina nagrania 1,8 GB 149,4 GB
Dzien nagrania 43,2 GB 3,50 TB
Tydzien nagrania 302,4 GB 2451 TB
Miesigc nagrania /praca detekcja/ (39szt.) 1,30 TB 50,7 TBx 0,7 = 35,49
Miesigc nagrania /praca na zadanie/ (44szt) 1,30 TB 57,2TBx 0,6 =31,32

Wymagana przestrzen dyskowa

66,81 TB

Dobrana przestrzen dyskowa

72 TB (12x6TB)

2.5 Parametry elementéow CCTV

2.4.1 Kamery wewnetrzne

Kamera wewnetrzna powinna posiada¢ parametry nie gorsze niz:

e Przetwornik obrazu:
e Obudowa:
e Liczba efektywnych pikseli:

e Czutfosc:

e Cyfrowa redukcja szumu (DNR):

e Typ obiektywu:

e Rozdzielczos$c¢ strumienia wideo:

e Liczba maksymalnych potaczen:

e Przepustowos(¢:

e Obstugiwane protokoty sieciowe:

NTP, RTSP, RTP,

4 MPX, matryca CMOS, 1/3”, OV

Koputkowa wandaloodporna

2688 (H) x 1520 (V)

0.07 Ix/F1.4 - tryb kolorowy,

0 Ix (IR wt.) - tryb czarno-biaty

2D,3D

ze zmienng ogniskowgq, f=2.8 ~ 12 mm/F1.4

2592 x 1520, 2304 x 1296, 2048 x 1520,
1920x 1080 (Full HD), 1280 x 960,
1280 x 720 (HD),704 x 576, 640 x 480 (VGA),
320 x 240 (QVGA)

10
63Mb/s
HTTP, TCP/IP, IPv4, FTP, DHCP, DNS, DDNS,
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2.4.2 Rejestrator IP

Rejestrator powinien posiadac¢ parametry nie gorsze niz:

e nagrywanie do 3300 kl/s w rozdzielczosci 1280 x 720
e obstugiwane rozdzielczosci do 4000 x 3000
e wielko$¢ nagrywanego strumienia: 256 Mb/s tacznie ze wszystkich kamer
e montaz dyskéow wewnatrz: min. 12
e wyjscia monitorowe: 2 (HDMI (4K UltraHD), VGA)
e inteligentna analiza obrazu
2.4.3 Parametry stacji monitoringu

Stanowisko monitoringu powinno posiadac¢ parametry nie gorsze niz:
e Kamery IP: do 12 kanatéw w rozdzielczosci 1280 x 720 (wideo + audio)
e Obstugiwana rozdzielczos¢ maks. 2592 x 1944
e Wyjscia monitorowe gtdowne (podziat, petny ekran, sekwencja): 2 x HDMI,

e Wsparcie dwustrumieniowosci: tak

3.0 System Kontroli Dostepu /KD/
3.1 Architektura systemu

Projekt Systemu Kontroli Dostepu zostat wykonany zgodnie z zaleceniami
inwestora. Inwestor okreslit lokalizacje przejs¢ kontrolowanych oraz typ kontroli dostepu.
Drzwi nie objete kontrola dostepu zamykane bedgq na zamek mechaniczny.

Przyjeto zalozenie, ze system kontroli dostepu KD bedzie sktadat sie z szeregu
indywidualnych kontrolerédw wyposazonych we wiasna pamie¢ buforowg, w ktorej bedg
przechowywane informacje o kartach uprawnionych do danego przejscia. Umozliwia to w
razie awarii komunikacji systemu, poprawna prace poszczegdbinych przejsé
kontrolowanych. Poszczegdlne kontrolery nalezy potaczy¢ z szafg SZT oraz LPD1 kablem
UTP kat 6. Kable zakoniczy¢ na dedykowanym panelu dystrybucyjnym.

3.2 Wymagania i funkcjonalnos¢ systemu

a) Dla celdw kontroli dostepu wykorzystywany bedzie element bezstykowy karty.

b) Komunikacja w ramach systemu kontroli dostepu odbywac sie bedzie poprzez przez
sie¢ LAN, WAN.

C) Magistrale komunikacyjne zgodne z interfejsem zamontowanych urzgadzen Kontroli

Dostepu i Rejestracji czasu pracy tworza lokalne wezty komunikacji. Elementem
koncentrujgcym moze by¢ urzadzenie sprzetowe lub aplikacja instalowana na okreslonym
komputerze klasy PC, do ktérego podtaczone sg lokalne interfejsy urzadzen.

d) Komunikacja z lokalnymi weztami komunikacji a aplikacjq nadzorujacg odbywa sie
poprzez sie¢ pakietowg z wykorzystaniem protokotéw TCP/IP

e) Komunikacja z urzadzeniami realizowana jest w trybie on-line

f) Wykorzystywane oprogramowanie w wersji sieciowej powinno bazowa¢ na

istniejacej u Zamawiajacego platformie bazodanowej MS SQL 2008.

a) System kontroli dostepu musi pracowaé w sieci rozproszonej. Ewentualna utrata
komunikacji ze sterownikiem w chronionym pomieszczeniu nie moze paralizowaé jego

pracy.
h) System powinien pozwala¢ na tatwg modutowg rozbudowe o inne punkty.
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i) Aplikacja zarzadzajgaca systemem kontroli dostepu musi posiada¢ nastepujacg
funkcjonalnosc:

. praca w architekturze klient/serwer,
. mozliwos¢ pracy jednostanowiskowej lub sieciowej,
o mozliwo$s¢ monitorowania wybranych czytnikow dla wybranych typdéw

zdarzen w czasie rzeczywistym,

. mozliwosc¢ rejestracji pracy catego systemu, wywotywania pewnych akcji po
wystagpieniu okreslonych zdarzen, np. wyswietlenie komunikatu na ekranie
programu, uruchomienia sygnatu dzwiekowego w przypadku préby sforsowania
drzwi, wysterowania dodatkowego modutu przekaznikowego na komputerze
klienckim.

. filtrowanie odczytow (rejestracji zdarzen), przegladanie $ciezek przejscia
pracownikéw, stany osobowe stref,

. odczytywanie rejestracji w sposob ciggty zapewniajacy staty dostep do
aktualnych zdarzen w kontrolowanym systemie, a takze o okreslonych, dowolnie
zdefiniowanych godzinach (np. dwa razy na dobe). System po rozpoczeciu
komunikacji okresowej ma przeprowadzac¢ pobieranie danych zgromadzonych na
urzadzeniach do momentu oproéznienia lokalnych buforow danych na kazdym z
urzadzen

J umozliwienie kontroli pracy systemu, nadawania uprawnien poszczegdlnym
uzytkownikom, modyfikacje regut dostepu do okreslonych pomieszczen,
sporzadzanie raportéw,

. mozliwos¢ statego zablokowania lub odblokowania drzwi przez operatora w
dowolnym przedziale czasu,

. system kontroli dostepu oferowany jest razem z integracjq z systemem
Rejestracji Czasu Pracy (RCP) w oparciu o wspdlng baze pracownikéow, przy
wykorzystaniu tych samych kart elektronicznych, oraz zarzadzanie wspolnym
zestawem czytnikdw mogacych wspodtdzieli¢ funkcje rejestracji czasu pracy i kontroli

dostepu,
J czasowaq lub statg blokade wybranych kart.
. aplikacja ma mie¢ mozliwos¢ okreslenia dodatkowych parametréw

opisujacych grupy pracownikow.
3.3 Algorytm dziatania systemu

Przewiduje sie catodobowg prace systemu KD. System powinien realizowaé cztery
podstawowe algorytmy dziatania w zaleznosci od zaistniatego zdarzenia:

proba otwarcia drzwi przez osobe uprawniong - zapamietanie operacji w systemie,
otwarcie drzwi;

proba otwarcia drzwi przez osobe nieuprawniong za pomocg niewlasciwej karty -
zapamietanie operacji w systemie, przekazanie sygnatu alarmu porzadkowego do
pomieszczenia dyzurnego, odmowa dostepu;

3.4 Elementy systemu:
3.4.1 Sterowniki KD

e Obstuga dwoch czytnikdw z interfejsem ABA Track II lub Wiegand po zastosowaniu
modutéw 1I/0 (rozszerzajacych).

e Pamie¢ wewnetrzna minimum 128kB zegar RTC w systemie 24H,
e Czas podtrzymania RAM i zegara minimum 120h po zaniku napiecia zasilania,
e Sygnalizacja za pomocg diod LED lub wyswietlacza LCD, mozliwa akustyczna
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e Komunikacja szeregowa asynchroniczna RS232, RS485 lub Ethernet

e Zasilanie 12V-16V, maksymalny pobdr pradu 300mA bez czytnika w zaleznosci od
wersji,

e Wejscie PPOZ, wejscie informacyjne o zasilaniu awaryjny, konfigurowane wyjscia
NO/NC,

e Obudowa zabezpieczona kluczem,

e Mozliwosé pracy w temperaturze -10 - 50 st, wilgotnos¢ ponizej 80%.
3.4.2 Czytniki KD Zblizeniowe

e Obstuga kart zblizeniowych Indala

e Sygnalizacja za pomocg diod LED (dwukolorowa) i akustyczna,
¢ Obudowa hermetyczna odporna na niekorzystne warunki atmosferyczne,
e Zasilanie 12V po przewodzie komunikacyjnym ze sterownika,

e Mozliwos¢ pracy w temperaturze -25 - 55 st, wilgotnos¢ do 100% dopuszczalna
kondensacja

3.4.3 Zasilacz buforowy

¢ Napiecie wejsciowe 160-260V AC,

e Napiecie wyjsciowe 12V regulowane,

e Zabezpieczenie przed catkowitym roztadowaniem akumulatora,
e Obstuga akumulatora 12V 17Ah,

e Zabezpieczenie obwodu wejsciowego i wyjsciowego,

e Sygnalizacja stanu akustyczna i diodami LED,

e Styk informacyjny pracy z akumulatora Interfejs komunikacyjny ABA TRACK II lub
Wiegand,

e Sygnalizacja za pomoca diod LED (dwukolorowa) i akustyczna.
3.4.4 Zwora elektromagnetyczna

¢ Napiecie zasilania 12DC, pobor pradu max 500maA,
e Montaz nawierzchniowy
e Nacisk na drzwi 280 kg
3.4.5 Kontaktron
e Magnetyczny,

e Montaz nawierzchniowy lub wpuszczany w zaleznosci od drzwi.

3.4.6 Ewakuacyjny przycisk wyijscia

e Montaz natynkowy,

e Zwolnienie przejscia poprzez nacisniecie szybki,
¢ QOdblokowanie za pomocg dedykowanego klucza,
e Styki sygnalizacji uzycia.
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3.5 Warianty kontroli dostepu

3.5.1 Kontrola jednostronna

Od strony wejscia do strefy chronionej nalezy zainstalowaé czytnik kart
magnetycznych podtaczony do kontrolera za pomocg przewodéw dostarczonych wraz z
czytnikiem. Czytnik montowac¢ na wysokosci 1.2m od poziomu posadzki. Wejscie do
pomieszczenia po autoryzacji karty uzytkownika. Drzwi zabezpieczone bedg wyposazone
w elektrozaczep awersyjny. Elektrozaczep podiaczy¢ do kontrolera przewodem OMY
2x1mm2. Wyjscie z chronionej strefy/pomieszczenia poprzez klamke.

3.5.2 Kontrola dwustronna

Z obu stron przejscia kontrolowanego nalezy zainstalowa¢ czytniki kart magnetycznych.
Czytniki kart podfaczy¢ do kontrolera za pomoca przewoddw dostarczonych wraz z
czytnikiem. Czytniki montowaé na wysokosci 1.2m od poziomu posadzki. Wejscie oraz
wyjscie do pomieszczenia (strefy chronionej) po autoryzacji karty uzytkownika. Drzwi
zabezpieczone bedg wyposazone w elektrozaczep rewersyjny. Elektrozaczep podtaczy¢ do
kontrolera przewodem OMY 2x1mm2. Od strony wyjscia z pomieszczenia chronionego
zabudowaé awaryjny przycisk otwarcia drzwi typu ,Zbij szybke”. Przycisk podtaczy¢

bezposrednio w obwdd zasilania elektrozaczepu.

3.6 Zasilanie systemu KD

Do zasilania elementdéw kontroli dostepu nalezy zastosowac zasilacze buforowe o
pradzie tadowania akumulatora 3A. Zasilacze nalezy wyposazy¢é w akumulatory o
pojemnosci dla przejs¢ jednostronnych 17Ah

3.7 Prowadzenie okablowania

Przewody U/UTP kat. 6 nalezy ukfada¢ w trasach kablowych dedykowanych dla
instalacji stabopradowych z zachowaniem minimalnych dopuszczalnych odlegtosci od kabli
instalacji elektrycznych.

Przewody z jednej strony nalezy zakonczy¢ na pacz-panelu z drugiej zakonczy¢

wtykiem RJ45 wpinany bezposrednio do kontrolera.

Przewody prowadzone od kontroleréw do czytnikéw, czujek magnetycznych,

przyciskow awaryjnego otwarcia drzwi prowadzi¢ wtynkowo w rurkach ostonowych

4.0 System Sygnalizacji Wiamania i Napadu (SSWiN)
4.1 Architektura systemu SSWiN

System SSWiN zostanie oparty o centrale alarmowe rozbudowang o dodatkowe
moduty wejs¢ . Centrale nalezy zainstalowa¢ w pomieszczeniu serwerowni (pom. nr 1,02).
Centrala musi by¢ wyposazona w modut komunikacyjny Ethernet (mozliwos¢ konfiguracji

poprzez sie¢ LAN) , modut komunikacji GSM (powiadamianie SMS - karty SIM zostang
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dostarczone przez inwestora) , modut funkcji glosowych . W pomieszczeniu serwerowni
nalezy zainstalowa¢ manipulator serwisowy. Z poziomu manipulatoréw i oprogramowania
ma by¢ mozliwos¢ sterowania systemem alarmowym w zakresie zabrajania-rozbrajania
wybranych stref alarmowych, sygnalizacji standéw alarmowych, sygnalizacji stanéw
awaryjnych. Dodatkowo nalezy wykona¢ wizualizacje systemu SSWiN. Wizualizacje
wykonac¢ z wykorzystaniem darmowego oprogramowania producenta. Wizualizacja ma
przedstawia¢ stan poszczegdlnych stref alarmowych (nadzér, alarm wiamaniowy itp.).
Wizualizacje oraz program do zarzadzania systemem nalezy zainstalowa¢ na komputerze

monitoringu w biurze przepustek.

Centrale alarmowa nalezy zabudowa¢ w pomieszczeniu serwerowni. Modut
rozszerzen zabudowa¢ w pomieszczeniu LPD (pom. nr 0,72A). Laczenie magistrali danych
wewnatrz budynku wykonaé przewodem YTDY 6x0.5mm?2. kaczenie elementow
detekcyjnych (czujek alarmowych), manipulatoréw wykonaé przewodem YTDY 6x0.5mm2.
Nie dopuszcza sie stosowania kabli typu skretka(UTP)

4.2 Wykaz krytycznych przewodow

Instalacje SSWiN nalezy wykonywac przewodami wielozytowymi miedzianymi. Nie zalecane
jest uzycie kabli typu skretka W przypadku podfgczenia urzadzen wymagajacych zasilania
zawsze taczymy 4 zyty przewodu (sygnaty DT,CK,+EX,COM). Dla podtgczenia urzadzen z
wlasnym zasilaniem nie taczymy zyly zasilajacej +EX. Szczegdtowy schemat potaczen
urzadzen zostat przedstawiony na schemacie blokowym systemu na rysunku SP-16.
Urzadzenia liniowe (czujki, sygnalizatory, przyciski alarmowe) znajdujq sie w odlegtosci nie

wiekszej niz 100m od centrali alarmowej lub modutu rozszerzen.

4.3 Podtaczenie urzadzen liniowych

Dla prawidtowej pracy typowych urzadzen liniowych wymagane jest napiecie zasilania
rzedu 10,2 V. Napiecie wyjsciowe z modutdw systemowych wynosi 12V. Zaprojektowane
przewody instalacyjne YTDY6x0,5 o $rednicy 0,5 mm posiadajq rezystancje petli rzedu
13Q/100m. Przy zasilaniu pojedynczej czujki z obcigzeniem 32mA (w stanie alarmu)
uzyskujemy na 100m spadek napiecia = 1*13 Q x 0,032A = 0,416V . Z powyzszego
wyliczenia wynika, ze spadek napiecia 0,5V nie wptywa negatywnie na prawidtowg prace

urzadzen liniowych.

4.4 Zalecenia montazowe czujek ruchu:

Czujniki nalezy montowac, na sztywnych, stabilnych powierzchniach, na wysokosci
okoto 2,4 m, tak, aby tor podczerwieni mogt wykry¢ ruch w poprzek chronionej strefy.
Nalezy unikac zrédet ciepta, miejsc nastonecznionych i reflekséw Swiatta (lustra, gtadkie
metalowe powierzchnie). Zakldcenia pracy czujnika mogg powodowacé réwniez lampy

fluorescencyjne. Miejsce montazu nalezy tak dobraé, aby czujnik nie miat ,martwych stref”
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tzn. nie byt przystoniety przez meble, pétki, Sciany itp. Podczas montazu nie wolno dotykaé
powierzchni elementu PIR, co moze spowodowac zmniejszenie czutosci toru podczerwieni.
Wszystkie elementy detekcyjne nalezy taczy¢ w konfiguracji 2EOL z wykorzystaniem

rezystorow parametrycznych.
Nalezy zastosowac czujki dualne wykonane w klasie Guard 3.

Lokalizacje montazu poszczegdlnych czujek PIR przedstawiono na rysunkach SP-
03, SP-04

4.6 Funkcjonalnos¢ systemu SSWiN

System Sygnalizacji Wtamania i Napadu bedzie obejmowat nastepujace strefy i
pomieszczenia:

Serwerownia (pom. nr 1.02): Serwerownia tworzy niezalezng oddzielng strefe. Strefa
wyposazona bedzie w czujki PIR+MW. Czujki zainstalowac¢ na wysokos¢ 2.4m od poziomu
posadzki . Dostep do strefy beda posiadaty osoby z odpowiednimi uprawnieniami. Po
wejsciu do strefy nalezy jg bezzwtocznie rozbroi¢ za pomocag klawiatury systemu SSWiN
zainstalowanej przy wejsciu do pomieszczenia. Wejscie do pomieszczenia bedzie mozliwe
po przytozeniu karty identyfikacyjnej do czytnika systemu KD. Informacja o wystapieniu
alarmu zostanie natychmiast zobrazowana na monitorze komputera w budynku biura
przepustek na stanowisku dyzurnego

LPD (pom. nr 0.72A): Pomieszczenie LPD tworzy niezalezng oddzielng strefe. Strefa
wyposazona bedzie w czujke PIR+MW. Czujke zainstalowac na wysokos¢ 2.4m od poziomu
posadzki . Dostep do strefy beda posiadaly osoby z odpowiednimi uprawnieniami. Przed
wejsciem do strefy nalezy jq rozbroi¢ za pomoca klawiatury systemu SSWiN zainstalowanej
przy wejsciu do pomieszczenia. Wejscie do pomieszczenia bedzie mozliwe po przytozeniu
karty identyfikacyjnej do czytnika systemu KD. Informacja o wystgpieniu alarmu zostanie
natychmiast zobrazowana na monitorze komputera w budynku biura przepustek na

stanowisku dyzurnego.

Warsztat podreczny (pom. nr 0.72): Warsztat podreczny tworzy niezalezng oddzielng
strefe. Strefa wyposazona bedzie w czujke PIR+MW. Czujke zainstalowa¢ na wysokos¢
2.4m od poziomu posadzki . Dostep do strefy bedq posiadaty osoby z odpowiednimi
uprawnieniami. Przed wejsciem do strefy nalezy jg rozbroi¢ za pomoca klawiatury systemu
SSWIN zainstalowanej przy wejsciu do pomieszczenia. Wejscie do pomieszczenia bedzie
mozliwe po przytozeniu karty identyfikacyjnej do czytnika systemu KD. Informacja o
wystagpieniu alarmu zostanie natychmiast zobrazowana na monitorze komputera w

budynku biura przepustek na stanowisku dyzurnego.

Punkt rusznikarski wraz z magazynami (pom. nr 0.59;0.60;0.61): Warsztat
rusznikarski tworzy niezalezng oddzielng strefe. Strefa wyposazona bedzie w czujke
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PIR+MW. Czujke zainstalowac na wysokos$¢ 2.4m od poziomu posadzki . Dostep do strefy
beda posiadaty osoby z odpowiednimi uprawnieniami. Przed wejsciem do strefy nalezy jg
rozbroic za pomocg klawiatury systemu SSWiN zainstalowanej przy wejsciu do
pomieszczenia. Wejscie do pomieszczenia bedzie mozliwe po przytozeniu karty
identyfikacyjnej do czytnika systemu KD. Informacja o wystgpieniu alarmu zostanie
natychmiast zobrazowana na monitorze komputera w budynku biura przepustek na

stanowisku dyzurnego.

Magazyn uzbrojenia (pom. nr 0.25): Magazyn tworzy niezalezng oddzielng strefe.
Strefa wyposazona bedzie w czujke PIR+MW. Czujke zainstalowac na wysokos$¢ 2.4m od
poziomu posadzki . Dostep do strefy bedq posiadaty osoby z odpowiednimi uprawnieniami.
Przed wejsciem do strefy nalezy jg rozbroi¢ za pomocg klawiatury systemu SSWiN
zainstalowanej przy wejsciu do pomieszczenia. Wejscie do pomieszczenia bedzie mozliwe
po przytozeniu karty identyfikacyjnej do czytnika systemu KD. Informacja o wystapieniu
alarmu zostanie natychmiast zobrazowana na monitorze komputera w budynku biura

przepustek na stanowisku dyzurnego.
5.0 System naglos$nienia strzelnic

W pomieszczeniu strzelnic, sterowni i pomieszczeniach przylegtych nalezy wykonac
nagtos$nienie. W poszczegdlnych pomieszczeniach zabudowac gtosniki o mocy 3 i 5W. W
pomieszczeniu strzelnicy za ostonami zainstalowac tuby muzyczne o wysokiej efektywnosci
0 mocy 60W. Pomieszczenie strzelnicy wyposazy¢ w mikrofony nastuchowe instalowane w
stropie za ostong oraz w aktywne anteny mikrofonéw bezprzewodowych. Stanowisko
prowadzacego w pomieszczeniu strzelnicy wyposazy¢ w mikrofon. Na stanowisku
prowadzacego w pomieszczeniu sterowni zainstalowac pulpit sterowniczy z mikrofonem.
Elementy wykonawcze systemu wzmacniacz, matryce, odbiorniki oraz nadajniki
mikrofondéw bezprzewodowych zabudowac¢ w szafach LPD oraz AUDIO. Nalezy zapewnic
wprowadzenie sygnatu audio z systemu strzelnicy multimedialnej. Dodatkowo na Scianach

w pomieszczeniach sterowni oraz strzelnicy zabudowac sterowniki wyniesione.
Catos¢ wykona¢ zgodnie z schematami blokowym pokazanym na rysunkach SP-12

6.0 Instalacja rzutnikow oraz nagtos$nienia sal wykiadowych

W pomieszczeniu Sali wykfadowych zabudowac ekrany opuszczane elektrycznie sterowany
pilotem oraz rzutniki multimedialne. Rzutnik zabudowa¢ na wysiegniku zamocowanego do
stropu. Pomiedzy rzutnikiem a stanowiskiem operatora ufozy¢ kable 1 x HDMI ,1x
DisplayPort , 1 3xRCA. Na stanowisku operatora kable zakonczy¢ gniazdami. Pomieszczenia
wyposazy¢ w system nagtosnieniowy. W pomieszczenia zainstalowac gtosniki sufitowe.
Urzadzenia systemu audio (wzmacniacze, odbiorniki mikrofonéw) zainstalowa¢ w szafach

audio.
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ZESTAWIENIE MATERIALU

ETAP II - OS ,.B”

OKABLOWANIE STRUKTURALNE

Lp Nazwa Jm llos¢
1 2 3 4
1 10GBASE SFP Module szt 14
2 | Aparat VOIP IP - Aparat standardowy szt 7
3 | Aparat VOIP IP z monitorem, kamerg, rzobudowang klawiaturg szt 18
4 | Cokot 100mm 600x800 szt 5
5 | Kabel F/UTP kat. 6 LSOH m 506
6 | Kabel krosowy RJ45-RJ45 kat. 6 FTP LSOH 1m szt 86
7 Kabel krosowy RJ45-RJ45 kat. 6 LSOH 0.5m turk szt 122
8 Kabel krosowy RJ45-RJ45 kat. 6 LSOH 1m turk szt 122
9 Kabel krosowy RJ45-RJ45 kat. 6 LSOH 3m szt 244
10 | Kabel krosowy SC-LC duplex simplemode 9/125um 2m szt 10
11 | Kabel stocking 1.5m szt 4
12 Es?jtl)as'j/vliaét?;vodowyjednomodowy uniwersalny 12x9/125 m 2805
13 | Kabel U/UTP kat. 6 LSOH m 19734
14 | Kontrakt serwisowy 3 lata szt 9
15 | Listwa zasilajgca 19" kpl 10
16 | Modut gniazda RJ45 kat. 6 FTP kpl 28
17 | Modut gniazda RJ45 kat. 6 UTP kpl 488
18 | Modut stocking szt 6
19 | Monitor 27" szt 13
20 | Mufa $wiattowodowa wyposazona kpl 1
21 | Organizator kabla poziomy 1U kpl 22
29 Panel krosowy modularny bez prowadnicy kabli 24 port UTP szt 18
kat 6 T568A/B 1U
23 | Przetacznica $wiattowodowa 1U 19" 24xSC duplex kpl 5
2% Przetacznik sieciowy 24 Gigk PoE 370W 4 x 10G SFP+ LAN szt 4
Base
25 Przetacznik sieciowy 48 GigE PoE 740W 4 x 10G SFP+ LAN szt 7
Base/
26 | Ramka mocujgca dla dwéch ztacz RJ45 45x45 szt 89
27 | Ramka mocujgca dla jednego ztacza RJ45 45x45 szt 72
28 | SC Pigtail Simplemode 9/125 2m szt 96
29 | SC/SC adapter duplex jednomodowy szt 54
30 | Szafa dystrybucyjna 600x800 32U kpl 1
31 | Szafa dystrybucyjna 600x800 42U kpl 4
32 | Uchwyt 2 modutéw zatrzaskowy z ramkg na pokrywe 65 szt 20
33 | Uchwyt 4 modutéw zatrzaskowy z ramkg na pokrywe 65 szt 64
34 | Wentylator sufitowy modutowy x4 z termostatem kpl 5
35 | Zestaw komputerowy z kartg grafiki min. 3 monitorowa (WIN10) | szt 3
36 | Zestaw komputerowy (WIN10) szt 4
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SYSTEM CCTV

Lp Nazwa Jm llos¢
1 2 3 4
1 Dysk SATA/600 6TB 3,5" szt 12
2 Kabel krosowy RJ45-RJ45 kat. 6 LSOH 0.5m turk szt 75
3 | Kabel U/UTP kat. 6 LSOH m 5302
Kamera IP koputkowa wandaloodporna; 4 MPX, CMOS 1/3”
OV; czutosé: 0.07 Ix (0 Ix z wigczonym IR); DSS; WDR
4 (podwojne skanowanie przetwornika), 90dB; DNR: 2D, 3D; szt 74
Defog (F-DNR); obiektyw: f=2.8 ~ 12 mm/F1.4; mechaniczny
filtr podczerwieni; wandaloodporna aluminiowa; zasilanie: PoE,
12 VDC; temp. pracy: -35°C ~ 60°C
Kamera IP w obudowie tubowej; 4 MPX, CMOS 1/3” QV;
czutos¢: 0.07 Ix (0 Ix z wigczonym IR); DSS; WDR (podwdjne
skanowanie przetwornika), 90dB; DNR: 2D, 3D; Defog (F-
5 DNR); obiektyw: f=2.8 ~ 12 mm/F1.4; mechaniczny filtr szt 1
podczerwieni; detekcja osdb; zasieg IR do 40 m; obudowa: IP
66; aluminiowa; zasilanie: PoE, 12 VDC; temp. pracy: -35°C ~
60°C;
Modut gniazda RJ45 kat. 6 UTP kpl 75
Monitor LCD 27" - praca ciagta szt 2
Rejestrator IP min. 83 kanatéw kpl 1
Stacja Kliencka praca ciggta - obstuga min. 24 kanatéw, 2 x
9 ) L P szt 1
HDMI, wsparcie dwustrumieniowosci
SYSTEM KD, BLOKADA DRZWI, ELEKTROTRZYMACZE
Lp Nazwa Jm llos¢
1 2 3 4
1 Akumulator 17Ah/12V szt 5
Czytnik kart zblizeniowych Indala do wspoétpracy ze
2 . . szt 12
sterownikami KD
Elektrozaczep rewersyjny wersja podstawowa bez blokady 12V
3 DG szt 2
4 Elektrozaczep wersja podstawowa bez blokady 12V DC szt 8
5 Elektrozwora magnetyczna 12V DC 180 kg szt 12
6 Ewakuacyjny przycisk wyjscia FP3GR zielony szt 22
7 | Kabel U/UTP kat. 6 LSOH m 781
8 Kontaktron powierzchniowy szt 12
Kontroler przej$cia LAN - Pamie¢ wewnetrzna minimum 128kB
9 zegar RTC w systemie 24H, Czas podtrzymania RAM i zegara szt 10
minimum 120h, np. SD-660DLAN
10 | Licencja 100 stanowisk szt 1
11 | Przewod LiYCY 10x0.25mm2 m 66
12 | Przewod OMY 2x1mm2 m 850
13 | Przewod YTKSY 2x1x0.5mm2 m 390
14 | Przycisk krotkozwierny szt 5
15 | Serwer RACK 1U szt 1
16 | Trzymacz drzwiowy - montaz podtogowy szt 10
17 | Zasilacz 24 VDC szt 5
18 | Zasilacz buforowy 12V DC Prad tadowania akumulatora 2A szt 10
19 | Zestaw videodomofonowy jednoabonentowy zasilanie 230V szt 6
20 | Zwora magnetyczna trzymacza szt 10
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SYSTEM SSWiN

Lp Nazwa Jm llos¢

1 2 3 4

1 Akumulator 17Ah/12V szt 2

2 | Antena GSM szt 1

3 Centrala alarmowa j6 lini dozorpwych, 2 magistrale, 32 strefy szt 1
/GUARD3/, GSM, Dialer telefoniczny

4 Czujka dualna PIR+MW /GUARD 3/ - écienna szt 8

5 Czujka dymu i temperatury szt 1

6 Ekspander gtosowy szt 1

7 | Kabel U/UTP kat. 6 LSOH m 13

8 Klawiatura strefowa szt 4

9 Manipulator LCD szt 1

10 | Modut 8 wej$¢ szt 1

11 | Modut Ethernet szt 1

12 | Modut gniazda RJ45 kat. 6 UTP kpl 1

13 | Modut GSM szt 1

14 | Obudowa - TPR 50 VA szt 1

15 | Obudowa centrali - TPR 50 VA szt 1

16 | Przewod YTDY 6x0.5mm2 m 625

17 | Sygnalizator optyczno-akustyczny z wtasnym zasilaniem szt 1

RZUTNIK + EKRAN

Lp Nazwa Jm llos¢

1 2 3 4

1 Ekran projekcyjny 300 x 227- sterownie pilotem szt 5

2 Gniazdo 3xRCA szt 5

3 Gniazdo DisplayPort szt 5

4 Gniazdo HDMI szt 5

5 Projektor muIt!medinpy , Ansi lumen: 2800, Kontrast szt 5
3000:1,Rozdzielczos¢ 1024 x 768

6 Przewo6d 3xRCA- 15m (1szt.) szt.

7 Przewod DisplayPort 15m /szt.1/ szt.

8 Przew6d HDMI 15m (1 szt.) szt.

9 Uchwyt 2 modutéw zatrzaskowy z ramka na pokrywe 65 szt 15

10 | Uchwyt projektora szt
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NAGLOSNIENIE

Lp Nazwa Jm llos¢
1 2 3 4
1 Aktywna dipolowa antena odbiorcza szt 12
2 | Aktywny monitor odstuchowy kpl
3 Bezprzewodowy mikrofon doreczny z kapsuta dynamiczng szt 4
4 %y(f)n;/?/wy wzmachiacz mocy z wbudowanym procesorem DSP kpl 9
5 ggfvz'/owy wzmachiacz mocy z wbudowanym procesorem DSP kpl 3
6 Dwudrozna tuba muzyczna wysokiej efektywnosci; moc 60 Wat szt 30
7 Dwud.rozny g’foénik sufitowy o wysokiej efektywnosci i mocy szt 31
znamionowej 15W
8 Dwukanatowy modut wejsciowy matrycy audio szt 46
9 Dwukanatowy modut wyj$ciowy matrycy audio szt
10 | Dwukanatowy wzmacniacz mocy 2x250W (100V) kpl
11 | Glosnik sufitowy 30W w obudowie typu Bass-Reflex szt 31
12 | Interfejs sieci audio z blokiem wyjsc sterujacych kpl 1
13 | Kabel koncentryczny 75 Ohm m 780
14 | Klawiatura rozszerzajgca pulpit 10 przyciskow szt 6
15 | Krétki (biurkowy) statyw mikrofonowy z uchwytem na mikrofon szt 4
16 | Listwa zasilajgca 19" kpl 11
17 | Matryca audio o modutowej budowie kpl 15
18 | Mikrofon do nastuchu w formie gwintu wkrecanego w sufit szt 54
19 | Mikrofon dynamiczny z wigcznikiem szt 4
20 | Mikrofon strefowy szt 2
21 | Modut sterujgcy matrycy szt 7
22 | Modut wejsé/wyjsé sterowania matrycy szt 2
23 | Nadajnik bezprzewodowego systemu odstuchowego szt 4
24 | Nadajnik typu bodypack szt 8
25 335:]2'xill((a?nsiobisty systemu odstuchu osobistego ze szt 24
26 | Odbiornik réznicowy systemu mikrofonéw bezprzewodowych kpl 8
27 | Pdtka do szafy dystrybucyjnej 19" szt 30
28 | Przetacznik 4-portowy PoE kpl 1
29 | Przewdd gtosnikowy TLGYp 2x2.5mm2 m 5359
30 | Przewdd LgY 1mm2 m 244
31 | Przewdd mikrofonowy 2x0.35mm2 m 281
32 | Pulpit strefowy z mikrofonem na gesiej szyjce szt 3
33 | Stereofoniczny modut wej$ciowy matrycy audio szt 5
34 Sterownik wyniesiony wyposazony w 8 przyciskow szt 4
programowalnych
35 Steroyvnik vyyniesiony z poten.cjometrem cyfrowym i 4 szt 9
przyciskami programowalnymi
36 | Szafy dystrybucyjne stojgce RACK 12U 600x600 kpl 5
37 | Szafy dystrybucyjne stojgce Rack 18U 600x600 kpl
38 | Szuflada 4U szt
39 | Uchwyt do montazu w rack do pary odbiornikéw réznicowych szt 4
40 Urzadzenie wielofunkcyjne: tuner, CD/mp3, czytnik kart kpl 8

SD/MMC, czytnik USB i odbiornik Bluetooth
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Zarzadzalny rozdzielacz linii gto$nikowych 2 linie wejsciowe do

41 12 stref kpl L
42 | Zarzadzalny rozdzielacz linii gtosnikowych 4 linie gtosnikowe kpl 3
43 | Zasilacz systemowy 24VDC szt 11
a4 Zestaw bezprzgwodowy z mikrofonem wyposazonym w szt 4
kapsute dynamicznag
ETAP III - 0$ ,,A”
OKABLOWANIE STRUKTURALNE
Lp Nazwa Jm llos¢
1 2 3 4
1 10GBASE SFP Module szt
2 | Aparat VOIP IP - Aparat standardowy szt
3 | Aparat VOIP IP z monitorem, kamerg, rzobudowang klawiaturg szt 1
4 Kabel krosowy RJ45-RJ45 kat. 6 LSOH 0.5m turk szt 16
5 Kabel krosowy RJ45-RJ45 kat. 6 LSOH 1m turk szt 16
6 Kabel krosowy RJ45-RJ45 kat. 6 LSOH 3m szt 32
7 Kabel krosowy SC-LC duplex simplemode 9/125um 2m szt 4
8 Kabel stocking 1.5m szt 1
9 Kapel Swiattowodowy jednomodowy uniwersalny 12x9/125 m 91
unituba, LSZH
10 | Kabel U/UTP kat. 6 LSOH m 1249
11 | Kabel zasilajgcy szt 2
12 | Kontrakt serwisowy 3 lata szt 2
13 | Listwa zasilajgca 19" kpl 1
14 | Modut gniazda RJ45 kat. 6 UTP kpl 64
15 | Modut stocking szt
16 | Monitor 27" szt
17 | Organizator kabla poziomy 1U kpl
18 Panel krosowy modularny bez prowadnicy kabli 24 port UTP szt 9
kat 6 T568A/B 1U
19 | Przetacznica $wiattowodowa 1U 19" 24xSC duplex kpl 1
20 Przetacznik sieciowy 24 Gigk PoE 370W 4 x 10G SFP+ LAN szt 9
Base/
21 | Ramka mocujgca dla dwéch ztacz RJ45 45x45 szt 13
22 | Ramka mocujgca dla jednego ztacza RJ45 45x45 szt 6
23 | SC Pigtail Simplemode 9/125 2m szt 24
24 | SC/SC adapter duplex jednomodowy szt 12
25 | Szafa dystrybucyjna 600x600 18U kpl 1
26 | Tacka spawow DIN24 szt 2
27 | Uchwyt 2 modutéw zatrzaskowy z ramkg na pokrywe 65 szt 1
28 | Uchwyt 4 modutéw zatrzaskowy z ramkg na pokrywe 65 szt 6
29 | Wentylator sufitowy modutowy x4 z termostatem kpl 1
30 | Zestaw komputerowy (WIN10) szt 3
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SYSTEM CCTV

Lp Nazwa Jm llos¢
1 2 3 4
1 Kabel krosowy RJ45-RJ45 kat. 6 LSOH 0.5m turk szt 8
2 | Kabel U/UTP kat. 6 LSOH m 308
Kamera IP koputkowa wandaloodporna; 4 MPX, CMOS 1/3”
OV; czutosé: 0.07 Ix (0 Ix z wigczonym IR); DSS; WDR
3 (podwojne skanowanie przetwornika), 90dB; DNR: 2D, 3D; szt 8
Defog (F-DNR); obiektyw: f=2.8 ~ 12 mm/F1.4; mechaniczny
filtr podczerwieni; wandaloodporna aluminiowa; zasilanie: PoE,
12 VDC; temp. pracy: -35°C ~ 60°C
4 Modut gniazda RJ45 kat. 6 UTP kpl 8
SYSTEM KD, BLOKADA DRZWI, ELEKTROTRZYMACZE
Lp Nazwa Jm llos¢
1 2 3 4
1 Elektrozwora magnetyczna 12V DC 180 kg szt
2 Ewakuacyjny przycisk wyjscia FP3GR zielony szt 8
3 | Kabel U/UTP kat. 6 LSOH m 26
4 Kontaktron powierzchniowy szt 8
5 Przewéd OMY 2x1mm2 m 47
6 | Przewod YTKSY 2x1x0.5mm2 m 52
7 Przycisk krétkozwierny szt 1
8 Trzymacz drzwiowy - montaz podtogowy szt 2
9 Zasilacz 24 VDC szt 1
10 | Zestaw videodomofonowy jednoabonentowy zasilanie 230V szt 3
11 | Zwora magnetyczna trzymacza szt 2
NAGLOSNIENIE
Lp Nazwa Jm llos¢
1 2 3 4
1 Aktywna dipolowa antena odbiorcza szt 10
2 | Aktywny monitor odstuchowy kpl
3 | Aktywny splitter sygnatu antenowego szt
4 Bezprzewodowy mikrofon doreczny z kapsuta dynamiczng szt
5 Dwudrozna tuba muzyczna wysokiej efektywnosci; moc 60 Wat szt 32
Dwukanatowy modut wejsciowy matrycy audio szt 6
Dwukanatowy wzmacniacz mocy 2x250W (100V) kpl 3
Kabel koncentryczny 75 Ohm m 250
9 Krétki (biurkowy) statyw mikrofonowy z uchwytem na mikrofon szt 3
10 | Listwa zasilajgca 19" kpl 2
11 | Matryca audio o modutowej budowie kpl 3
12 | Mikrofon dynamiczny z wigcznikiem szt 3
13 | Modut sterujgcy matrycy szt 3
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14 | Nadajnik typu bodypack szt 6
15 | Odbiornik réznicowy systemu mikrofonéw bezprzewodowych kpl 6
16 | Pdtka do szafy dystrybucyjnej 19" szt 3
17 | Przewdd gltosnikowy TLGYp 2x2.5mm2 m 650
18 | Przewdd LgY 1mm2 m 36
19 | Przewdd mikrofonowy 2x0.35mm2 m
20 | Stereofoniczny modut wej$ciowy matrycy audio szt
21 Sterownik wyniesiony z potencjometrem cyfrowym i 4 szt 3
przyciskami programowalnymi
22 | Szafy dystrybucyjne stojgce RACK 12U 600x600 kpl
23 | Uchwyt do montazu rack dla splittera szt 2
24 | Uchwyt do montazu w rack do pary odbiornikdw réznicowych szt 3
25 | Zasilacz systemowy 24VDC szt 3
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